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OBJETIVOS DEL CURSO
Aportar a los participantes los conceptos básicos para implantar un sistema de gestión de la seguridad de la

información de acuerdo con la nueva versión de la norma ISO/IEC 27001:2022 y capacitarlos para aplicarla,

con una orientación a la gestión los riesgos.

PROGRAMA DEL CURSO
1. Introducción a la gestión de la seguridad de la información.  Objetivos y beneficios de un Sistema de

seguridad de la información. Conceptos de seguridad de la información. Activos de información. 

2. Evolución de las normas ISO. Evolución certificaciones ISO 27001

3. Implantación y certificación del sistema de gestión. 

- Entidades implicadas  en la certificación. 

- Proceso de implantación y certificación.  

- Principales cambios de la nueva versión de la norma ISO/IEC 27001: 2022

4. Contexto de la organización. 

- Métodos para identificar las cuestiones internas, identificar los requisitos de las partes interesadas,

determinar el alcance del sistema de gestión y para la gestión de procesos. 

5. Liderazgo. Métodos para  evidenciar el liderazgo y compromiso,  establecer la política de seguridad de la

información y para asignar responsabilidades y autoridades. 

6. Planificación. Métodos para abordar los riesgos y oportunidades y definir los objetivos de seguridad de la

información.

7. Apoyo. Recursos. Comunicación. Información documentada. Métodos para la gestión de competencias. 

8. Operación. Planificación y control operacional.  Apreciación de los riesgos.  Tratamiento de los riesgos. 

9. Evaluación del desempeño. Seguimiento y medición.  Auditoria interna. Revisión por la Dirección. 

10. Mejora. No conformidad y acción correctiva. Mejora continua.

11. Controles de seguridad de la información. 

- Principales cambios de la nueva versión de la norma ISO/IEC 27002:2022 

12. Conclusiones y aspectos a mejorar.
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